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TAI LIEU GIAI PHAP DANH CHO DOANH NGHIEP VUA VA NHO

CROWDSTRIKE FALCON
BAO VE MAY TINH VA MAY CHU

Trién khai gon nhe « Qudn ly tdp trung « Gidm gdnh ndng cho déi IT
CrowdStrike Falcon gitip doanh nghiép bao vé mdy tinh va may chd ma khéng

phai dung thém hé théng quan ly tai van phong. B6i IT theo dai tap trung, xur ly
su ¢6 nhanh hon va c6 thé mé réng chic nang theo nhu cau.

KHUYEN NGHI KHOI BAU Falcon Pro hodc Falcon Enterprise
POI TUGNG Doanh nghiép vira va nhé, nhiéu chi nhanh, ddi IT tinh gon

PHIEN BAN v1.4 - cap nhat 11/09/2026
DON VI BIEN SOAN Arbolume
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MUC LUC « TRA CU'U NHANH

Chon nodi dung can doc

Méi dong trong bang dudi day c6 lién két dé chuyén thdng dén ndi dung tuong irng. Ngudi doc khéng can doc tir
dau dén cudi.

Noi dung
01 Gia tri danh cho doanh nghiép M& muc
02 RUi ro doanh nghiép can quan tam Mé muc

Vi sao phan mém diét virus chua

03 da Mé muc
04 Cach CrowdStrike hoat dong Mé& muc
05 Ngan ma ddc va ransomware Mé& muc
06 Phét hién va xr ly su c6 Mé& muc
07 Quy trinh danh cho déi IT Mé& muc
08 Bao vé tai khoan ngudi dung Mé muc
09 Kiém tra diém yéu cua tai khoan Mé muc
10 Tu dong hoa c6 kiém soét Mé& muc
11 Khi nao can giam sat 24 gio Mé& muc
12 Bat dau nhd va mé rong khi can Mé& muc
13 Chon géi gidi phap M& muc
14 K& hoach trién khai Mé& muc

A Thuat ngit dé hi€u M¢& muc

B Ngudn CrowdStrike chinh thirc M& muc

Tra ctru nhanh: Thuat nglr dé hiéu « Ngudn CrowdStrike chinh thirc
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01+ GIA TRI DANH CHO DOANH NGHIEP
CrowdStrike Falcon giip doanh nghiép giai quyét viéc gi

CrowdStrike Falcon bao vé may tinh va may chti ciia doanh nghiép tir mét trang quan tri truc tuyén. Doanh
nghiép khéng phai dung thém may chd quan ly tai van phong. Mot chuong trinh gon nhe dugc cai trén thiét bj dé
ngan ma doc, ghi nhan hanh vi dang ngd va hé trg doi IT x{ ly khi c6 su c6. Doanh nghiép c6 thé bat dau vai bao
vé co ban réi mé& rong khi nhu cau tang.

Phan mém diét virus Xem ca file va hanh vi cia chuong Nhéan ra thém cac cudc tan céng

chi tap trung vao file trinh khong dung file ma doc

Canh bao thiéu thén . - R T Biét su viéc bat dau tir dau va anh
. 9 Ghi lai chu6i hoat déng trén thiét bi C

tin hudng téi dau
uan ly trén cloud, chinh sach ta Gidm may chd quan ly va céng viéc
D6 IT it ngudi Quanly AP | alam may citl quan y gvie
trung lap lai

Han ché ké tan cong dung tai khoan

Tai khoan bi 16 Lién két rai ro tai khoan véi thiét bj s e - .
that dé di chuyén trong hé théng
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02 « RUI RO DOANH NGHIEP CAN QUAN TAM
Tan cong hién nay khong chi dén tur file chira ma doc

Ké tdn cdng ngay cang dung tai khoan bj 1§, cong cu c6 san trong Windows va cac doan Iénh nhé dé tranh bi phan
mém diét virus phat hién. Theo Global Threat Report 2026 clia CrowdStrike, cac s6 liéu dudi day phan anh hoat
dong ma hang quan sat trong nam 2025.

Tan cong khoéng dung file
ma doéc

82% Chi quét file s& bd s6t nhiéu hanh vi nguy hiém.

Thai gian trung binh dé ké
tan cong lan sang hé 29 phut Quy trinh bdo cdo va co l1ap may phai dd nhanh.
théng khac

Trudng hgp lan nhanh §
nhat g hop 27 giay Cac canh bao nghiém trong can dugc uu tién tu dong.
Hoat déng clia déi tugng
tan céng cé dung Al

Email Itra dao va kich ban tdn cdng cé thé dugc tao
Tang 89% ' g LG

nhanh hon.
Khai thac 16 héng chua
dugc cdng b6 réng rai

Can phat hién hanh vi, khdng chi dya vao danh sach moi

Ta 42% .
angasn de doa d3 biét.

Doanh nghiép can mét cdng cu vira ngan chan tai may, vira gitp doi IT thay toan
bo dién bién dé x{r ly nhanh khi su ¢ xay ra.

KET LUAN
Ba thay d6i dé nhan thay

e Kétan cong co thé dung cong cu hgp phap va tai khoan that, nén viéc chi quét file la chua da.
e Mot su c8 cd thé bat dau tir may tinh, lan sang tai khoan roi ti€p can di liéu hodc hé théng trén cloud.
e DO IT can biét canh bao nao phai xt ly trudc va can co 1ap thiét bi nhanh khi cé nguy co lan réng.
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03 « Vi SAO PHAN MEM DIET VIRUS CHU'A BU

Doanh nghiép can nhin thay ca hanh vi dang ngo

Chinhén dién ma
doc da biét

C6 thé bd s6t hanh vi méi hoac khéng

Quét file va cap nhat mau nhan dién . i
dung file

Khoéng ¢ lich st Kho biét nguyén nhan va pham vi anh

Canh béo chi nai file nao bj chan

hoat dong hudng
Nhiéu phan mém Chéng virus, USB va tudng Ira dung  Tén cong van hanh va dé dat chinh sach
quan ly riéng cac cdng cu khac nhau khong dong nhat

Phai ki€ém tra qua nhiéu man hinh roi

XU ly cham A , Su ¢6 cb thém thai gian lan réng

mdi co lap may
Khéng xem rli ro tai  May tinh c6 vé an toan nhung tai DPang nhap bang tai khoan that cé thé
khoan khoan d3 bi chiém qua mat ki€ém soat

Cach tiép can phu hgp véi doanh nghiép vira va nhé

e Thiét bj vAn dugc bao vé khi tam thdi mat két néi Internet.

e DU liéu can thiét dugc phan tich tap trung d€ nhan ra cac hanh vi lién quan.

e DOoi IT c6 mdt quy trinh rd rang tir nhan canh bao, kiém tra, c6 lap dén khac phuc.

e Chimua thém chirc nang bao vé tai khoan, kiém soéat thiét bi hoac dich vu 24/7 khi thuc su can.
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Mot chuong trinh gon nhe va moét trang quan tri tap
trung

Falcon cai mét chuong trinh bdo vé nhd trén may tinh va may chid. Chuong trinh nay thuc thi chinh sach bao vé
tai thiét bi va gri cac tin hiéu can thiét 1én nén tdng CrowdStrike trén cloud dé phéan tich. V&i mé hinh trién khai
thong thudng, doanh nghiép khéng can may chi quan ly antivirus hoac EDR tai ché.

Ngan ma doc Phan tich tin hiéu Kiém tra su c8
Theo d&i hanh vi Danh gid mdrc do rui ro Co lap may
Thuc thi chinh sach Tao cdnh béo c6 nglr canh Thuc hién quy trinh x{r ly

Po6i IT « B6i tdc van hanh « Dich

Windows « macOS ¢ Linux CrowdStrike Security Cloud
vu 24/7

Hinh 1. Mé hinh hogat déng rut gon cda CrowdStrike Falcon.

Thong tin di dau va doi IT lam gi

e Chuong trinh trén thiét bi theo ddi file, i'ng dung, két nGi va hanh vi cé dau hiéu bat thuong.
e Néntang trén cloud phan tich cac tin hiéu lién quan va tao canh bao c6 murc d6 uu tién.

e Do6i IT xem nguyén nhan, thiét bi va ngudi dung lién quan; khi can c6 thé cé 1ap may khéi mang.
e NE&u mua thém chirc nang bao vé tai khoan, Falcon c6 thé lién két rui ro cla thiét bj vai tai khoan dang nhap.
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05 « NGAN MA POC VA RANSOMWARE

Falcon Prevent bao vé nhiéu I6p

Falcon Prevent la chirc ndng chéng ma doc thé hé mdi clia CrowdStrike. Hé théng khdng chi so sénh file vgi danh
sdch ma ddc da bi€t ma con xem céch file va chuong trinh hoat dong. CrowdStrike cdng bé hé trg Windows,
macOS va Linux; pham vi cu thé can d6i chiéu theo phién ban hé diéu hanh dang dung.

Nhan dién file dang
ngo

Chan hanh vi khai
thac

Nhan dién hanh vi
tan cébng

Phan tich trén cloud

Théng tin vé maoi de
doa

Danh gia file tru6c hode khi file Chan hoac cach ly file theo chinh sach

chay
Nhan ra cach chuang trinh Igi Ngan chubi Iénh tao va chay ma nguy
dung 16 héng hiém

Xem chudi hanh déng thay vi mét ~ Phat hién I&énh bt thudng, tao diém bam
file riéng 1& hodc danh cap thong tin dang nhap

. A o e Lién két cac dau hiéu mdai va danh gia
So sanh tin hiéu tu nhiéu thiét bij o . j 9

murc d6 nghiém trong
B6 sung dit liéu vé ddu vét va cach

o A . L Gilip d6i IT wu tién viéc can xar ly trudc
tan cong da biét

Khi c6 dau hiéu ransomware

e Chan file nguy hiém trugc hodc ngay khi file chay, néu hé théng du co s& xac dinh.

e Nhan ra cac hanh vi nhu méa hoéa nhiéu file, x6a ban sao phuc hdi hoac tim cach tat phan mém bao mat.
e Cho d6i IT thdy chuong trinh nao khéi dau su viéc va nhirng thiét bj nao co thé lién quan.

e (b lap may tinh khoi mang khi nguy co lay lan hodc diéu khién tir xa & murc cao.
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Falcon Insight XDR gitp hiéu chuyén gi da xay ra

Falcon Insight XDR ghi nhan hoat déng trén thiét bi va xau chudi cac dau hiéu lién quan. Thay vi chi bdo rang mot
file da bi chan, hé théng gitp doi IT thay sy viéc bat dau tir dau, da anh hudng tdi mdy nao va nén xtr ly budc nao
trudc. Cac chirc nang nang cao va kha nang két néi ngudn dit liéu khac phu thudc géi ban quyén.

Chuong trinh nao khéi dau va chay tiép

Chudi chuang trinh Xac dinh diém bat dau cla su c6

nhirng gi?
Nhém cdnh béo lién Céc dau hiéu cé thudc cing mét sy cd Uu tién su c6 quan trong thay vi
quan khong? xem tirng canh bao roi

Dau hiéu tuong ty c6 xuat hién trén

méy khac khang? M@ rong pham vi kiém tra

Tim ki€ém chi déng

C6 Iap thiét bi MéAy c6 can ngat khdi mang néi bd CPén Ian,truy‘én nhung van gitr
khong? kénh quan tri Falcon

XU ly tir xa c6 kiém Can ki€ém tra hoac loai bd thanh phan Chay I&nh theo quyén dugc cap va

soat nao? c6 ghi nhan

Quy trinh tu dong Bu;dc |&p lai nao c6 thé giao cho hé GL’J’E thc“ingA; béo, b6iung:ch6ng tin
théng? hodc c6 lap theo diéu kién

XDR m& réng viéc phéan tich t&r mdy tinh sang cac nguén dir liéu khac. Kha nang
két noi, dung lugng dit liéu va chi phi phu thudc géi ban quyén; doanh nghiép chi
nén dung khi c6 tinh huéng cu thé can lién két.
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07 » QUY TRINH DANH CHO POIIT

TUr canh bao dén hanh ddng trén cing mot trang quan

tri

Muc tiéu la giap doi IT hiéu nhanh mdc d6 nguy hiém va pham vi &nh hudng, thay vi phai ghép thong tin tir nhiéu
cong cu. Giao dién thuc té c6 thé thay déi theo phién ban, géi ban quyén va quyén cla ngudi dung.

Chariotte Al

Hinh 2. Vi du man hinh diéu tra sy cé trong CrowdStrike Falcon.

Quy trinh xtr ly don gian

Xem mdrc d6 nghiém trong, may tinh, tai khoan va thai diém xay ra canh bao.
Kiém tra chuong trinh nao khéi dau va cac chuong trinh nao chay tiép theo.
Tim xem dau hiéu tuong tu ¢ xuat hién trén may tinh khac hay khéng.

C6 1ap may hoac han ché tai khodn néu sy c6 c6 nguy cd lan rong.

Khac phuc, phuc hdi va cip nhat chinh sach dé tranh Iap lai su ¢é.

aprwDnN e

Quyén cd lap may, xtr ly tir xa va thay d6i chinh sach phai dugc cap cho ding

PHAN QUYEN
Q ngudi, cé ghi nhan va cé budc phé duyét phu hop.
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08 « BAO VE TAI KHOAN NGU'OT1 DUNG

(] D e . ~ ~ - . e 2 o ~
Giam rui ro khi mat khau hoac tai khoan bi 16
Mot tai khodn hgp 1& van c6 thé bj ké tan cong str dung. Falcon Identity Threat Protection la chirc ndng mua thém,
giup phat hién cach dang nhap bat thudng, nhan biét tai khodn cé quyén cao va ap dung bién phap kiém soat
theo mirc d6 rdi ro. CrowdStrike néu pham vi hé trg cho Active Directory va Microsoft Entra ID; can khao sat hé
thong thuc té trudc khi trién khai.

o , Phan biét tai khodn ngudi dung, dich vy,  Biét tai khodn nao can uu tién bao

Nhan dién tai khoan . . N

dung chung va quan tri vé

. oo Tim quyén va cau hinh thu muc c6 thé bi  Gidm diém yéu trude khi xady ra su

Kiém tra cau hinh . uy ) ’ . y y ’
lgi dung co

Theo ddi dang nhap  Lién két dang nhap véi rdiro cla thiét bi  Tang dé tin cdy clia cdnh bao

. X . Cho phép, chan hoac yéu cau xac thuc Han ché ké tan cong dung tai khoan
Kiém soat truy cap ~ . i
thém theo mdrc rdi ro bi 16
" . .. NG&itai khodn, thiét bi va chuong trinh Xac dinh nhanh ngudi dung va may
biéu tra thdng nhat . . . s
trong cung su co bi anh hudng

Kha nang bao vé cac hé théng cli, mdy chua dugc quan ly va yéu cau xac thuc bé
sung phu thudc ha tang tai khoan, phién ban san pham va géi ban quyén.
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09 * KIEM TRA PIEM YEU CUA TAI KHOAN
U'u tién nhirng tai khoan cé thé gay thiét hai lon

Bang téng hgp rdi ro gitp doi IT biét tai khodn nao c6 quyén cao, cau hinh nao con yéu va dudng truy cap nao céd
thé& dan tdi hé thdng quan trong. Falcon cung cap théng tin dé vu tién; doanh nghiép van can ngudi chiu trach
nhiém va quy trinh phé duyét trudc khi thay déi tai khoan hoac quyén truy cap.

Hinh 3. Vi du béng téng hop rdi ro tai khodn trong Falcon Identity Protection.

NG6i dung nén kiém tra trong giai doan thir nghiém

e Tai khoan quan trj, tai khoan dung cho dich vu va tai khodn khéng con ngudi phu trach.

e MAt kh&u yéu, dung lai hoac da xuat hién trong ngudn dir liéu ro ri ma hé théng quan sat dugc.
e Cac dudng truy cap c6 thé dan dén tai khoan quan tri cao nhat hodc hé théng quan trong.

e DPang nhap bat thudng va hoat dong dang ngd bat dau tlr mot thiét bj cé rdi ro.

e Kha nang yéu cau xac thyc b6 sung hodc chan 6 diéu kién ma khong lam gian doan cong viéc.
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Tuw dong lam viéc lap lai nhung khong tu' y gay gian
doan

Khéng phai cdnh bdo nao cling nén tu déng ¢d 1ap may hodc khda tai khoan. Doanh nghiép nén tu déng cac budc
it rdi ro nhu bé sung théng tin, gui thong bao va tao phi€u x{r ly. Cac hanh dong cé thé anh hudng cong viéc can
diéu kién rd rang, nguai phé duyét va cach khoi phuc.

B6 sung thong  Thém di liéu vé may, ngudi dung va méi  C6 thé tu déng vi it anh hudng van
tin de doa hanh

Théng bdo va
giao viéc

inh Si nhan va thai gian bha
GUri cdnh bdo hodc tao phiéu xtr ly S‘(;Jiy dinh nguoinhan va thai gian phan
Han ché cé dieu €6 1ap may, han ché tai khodn hodcyéu  Chidung cho rui ro cao; cé ngudi phé
kién cau xac thuc thém duyét va cach hoan tac

Khéc phuc ky
thuat

Gidi han quyén, ghi lai [énh va thir trén
Durng chuaong trinh hodc x6a file tir xa , q /il LN

nhém nho
K&t ndi cdong cu  GUi dir liéu sang hé théng phiéu viéc,

Bao vé khoa két nGi va tranh chay 13
khéc email hodc quan Iy tai khoan a0 ve khoa ket noiva tranh chay lap

Vi du xtr ly canh bao ransomware nghiém trong

Hé théng phat hién hanh vi ma héa dir liéu hodc tim cach vd hiéu héa bao mét.

Tu ddng bé sung théng tin vé may va tai khoan, sau d6 théng bao cho ngudi phu trach.
C6 1ap may theo diéu kién da duyét; yéu cau xac thuc thém néu tai khodn ciing ¢6 rdi ro.
Ngudi cé tham quyén kiém tra va loai bd thanh phan con sét lai.

Khoi phuc tir ngudn sach, dua may trd lai hoat dong va cap nhat chinh sach.

aprwnN e
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11 « KHI NAO CAN GIAM SAT 24 GIO

Tw van hanh hay dung dich vu CrowdStrike Falcon
Complete

Céng cu chi tao ra gid tri khi c6 ngudi theo ddi va xir ly. Doanh nghiép c6 thé ty van hanh, nhan thém ho trg san
tim méi de doa hodc thué dich vu gidm sat va phan &rng 24/7. Lua chon phu thudc s6 nguai trong doi IT, thoi gian
truc va mire do quan trong cla hé théng.

Thong tin méi de doa tich  Nén tang va d6i IT cla . v o L X
g i g i BO sung béi canh dé xép uu tién canh bao

hop doanh nghiép
Falcon Adversary Chuyén gia CrowdStrike Cha dong tim dau hiéu tan coéng tinh vi va
OverWatch 24/7 chuyén thong tin cho khach hang

Bo6i ngl CrowdStrike va Theo d&i, diéu tra va khac phuc trong pham

Falcon Complete
P cébng nghé ty dong vi dich vu d& thoéa thuén

Nam hé théng kinh doanh, phé duyét thay

D0i IT clla doanh nghiép  Khéach hang 481 va phuc hai dich vu

Ba cach van hanh phé bién

¢ Tuvan hanh: phd hgp khi doanh nghiép cé ngudi di ky nang va quy trinh x& ly su ¢é rd rang.

e Dung Falcon Enterprise kém OverWatch: CrowdStrike ho trg san tim ddu hiéu tinh vi, con d6i IT clia doanh nghiép
xUr ly canh béo.

e Dung Falcon Complete: phu hgp khi thi€u ngudi truc 24/7; can théng nhat ré pham vi hanh déng, ngudi lién hé va
trach nhiém phuc hai.

OverWatch hé trg sin tim dau hiéu tan cdng. Falcon Complete la dich vu gidm sat
va phan &rng cé pham vi van hanh réng hon. Hai dich vu khéng thay thé cho nhau.
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12 « BAT PAU NHO VA M& RONG KHI CAN

Chi bd sung chirc nang khi cé nhu cau ro rang

Thay phan mém diét virus va tang kha nang

Chéng ma déc Falcon Prevent B
ngan ransomware
. . ) Can biét nguyén nhan, pham viva c6 lap
biéu tra su cd Falcon Insight XDR e
thiét bi
Kiém soat USB Falcon Device Control Can gidi han thiét bj luu trir gan ngoai
Quan ly tuong Ira . o ane L . . S a8
N g Falcon Firewall Management Mudn dat chinh sach tudng Ira tap trung
tren may
ST . Can biét may, phan mém va tai khodn dan
Kiém ké thiét bi Falcon Discover R y:P 9
dugc sir dung
Uu tién 16 héng Falcon Exposure Management Can tap trung x{r ly cac 16 héng c6 rdi ro cao

L s . . C6 Active Directory hoac Entra ID va nhiéu

Bao vé tai khoan Falcon Identity Threat Protection .. N s .
tai khoan quan tri

Can theo d&i va han ché dir liéu nhay cdm bij

Bao vé dit liéu Falcon Data Protection ..
dua ra ngoai

Khong cé dd nhan sy truc va xtr ly su ¢o lién

Giam sat 24/7 Falcon Complete fuc

LU'U Y KHI BAO Mot chu'fjng.t’rlnhfal t.reNn m,{:ly Ifhong“co n%hla. 1a mol c‘hu’c nangldeu;du’qc ‘su’.
GIA dung. Bao gia phai ghi rd géi ban quyén, s6 thiét bi, thdi han, mdrc ho trg va dich
vu di kem.
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13 « CHON GOI GIAI PHAP

Falcon Pro, Enterprise va Complete phu hgp v@i nhu cau
khac nhau

DP6i IT nhd can
trién khai don

gianva quan ly
tap trung

Bao vé chéng ma ddc va cac
Falcon Pro Thay phan mém diét virus chirc nang trong géi Pro hién
hanh

Doanh nghiép
Falcon Prevent, Falcon Insight can xem nguyén

Falcon Enterprise  B&o vé va diéu tra su cd XDR, OverWatch va cac chirc nhan, pham vi va
nang theo goéi hién hanh tu thuc hién phan
Ung

Thiéu nhan su
truc lién tuc hoac
muén gidm ganh
nang xr ly canh
bao

Thué dich vu gidam sat va Cong nghé Falcon cung chuyén

Fal C let
alcon Lomplete phan Urng gia 24/7 trong pham vi dich vu

Thong tin can cé trudc khi bao gia

e S0 may tinh, may chu, hé diéu hanh va nhirng hé théng quan trong nhat.

e (6 can diéu tra su c6 chuyén sau, ki€ém soat USB, quan ly tudng Itra trén may hodc bdo vé tai khoan hay khéng.
e Doanh nghiép tu theo ddi cdnh béo hay can dich vu gidm sat 24/7.

e Y&u cau vé noi luu dir liéu, proxy, dudng truyén va két ngi vdi hé théng nhan phi€u hé trg hoac luu log.

e Phamvi hd trg, hudng dan ban dau, dao tao va thdi gian phan héi d3 nam trong goi hay phai mua riéng.
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14 « KE HOACH TRIEN KHAI CHO DOANH NGHIEP VUA VA NHO

>

Thir trén mét nhém nho trudc khi trién khai toan bo

Khu vuec dich vy, dang nhap mét lan,
xac thuc nhiéu 1&p va tai khoan dy
phong

Tai khoan quan tri Ph;ﬁn quyén cho IT, bao mat va ngudi

chi xem
Chuang trinh trén Cai th(r trén nhém nho; tach chinh sach  Phién ban hé diéu hanh, phan mém
thiét bi theo hé diéu hanh va vai tro xung dot, proxy va thai gian cai dat

Ai phé duyét i 1&, ly do va nge

Chinh sach bdové  Tang murc bao vé theo tirng giai doan |Np © aUyet ngoatle, ly do va ngay
hét han

Gigi han quyén c6 lap may va xtrly tr  Ai dugc phép lam, ai phé duyét va cach

X ly su cod . .
yst Xa hoan tac

Pham vi thu muc, xac thuc nhiéu 16p
va tai khodn dich vu

B&o vé tai khoan N ) .
. . Thu véi nhom tai khoan quan tri
néu mua thém
K&t n6i hé thén e e 2 = . Cong cu nhan dir liéu, quyén truy ca
, i 9 Chi két n6i khi cé nhu cau cu thé . g\',. . quy ycap
khac va thai gian phan hoi

Chuan bi truéc khi chay thir

e Lap danh sach thiét bi va chon mdt nhom dai dién cho cac hé diéu hanh, phong ban va irng dung quan trong.
e Kiém tra kha nang chay cuing phan mém bdo mat hién tai va chuan bj k& hoach g& bo cong cu cd.

e Cho phép cac dia chi va cong két ndi theo tai liéu CrowdStrike; ki€ém tra proxy néu doanh nghiép dang st dung.
e Ghinhan muc dung CPU, bd nhd va dudng truyén trudce khi cai d€ so sénh sau thr nghiém.

¢ Chidinh ngudi nhan cdnh bdo va ngudi cé quyén phé duyét viéc c6 [ap may hodc xtr ly tr xa.
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PHU LUC A « THUAT NGO’ DE HIEU

Tra ctiru thuat ngir khi gap trong tai liéu

Cac tén tiéng Anh dwdi day la thuat nglr sdn pham thwong gap. Phan gidi thich tap trung vao y nghia thuc té doi voi

nguoi quan ly va doi IT.

Thuat ngir Hi€u don gian

Endpoint

Sensor

NGAV

EDR

XDR

Detection

Incident

I0C

IOA

Process tree

Containment

RTR

Threat hunting

MDR

Entitlement

Quay lai Muc luc tra ctru nhanh

May tinh d€ ban, laptop hodc may chd can dugc bao veé.
Chuang trinh CrowdStrike dugc cai trén thiét bi. C6 thé hiéu
tuong tu phan mém bao vé dau cudi.

Phan mém chéng ma ddc thé hé méi; xem ca file va hanh vi,
khéng chi so sénh mau virus.

Chire nang ghi nhan hoat ddng trén thiét bj dé phat hién,
diéu tra va xur ly su cé.

M& réng viéc phan tich bang cach lién két dit liéu endpoint
vGi cac nguon bado mat khac khi cé ban quyén phu hop.
Canh bdo bao mét da c6 théng tin vé thiét bj, ngudi dung va
hanh vi lién quan.

Mot nhém cdnh bao dugc hé théng xem la cé lién quan téi
cung mot su co.

D&u vét da biét cia mdi de doa, chang han file, dia chi mang
hoac tén mién nguy hiém.

Chubi hanh vi cho thdy mét cudc tan cdng cé thé dang dién
ra, du chua thay file ma doc da biét.

So d6 cho biét chuang trinh nao khéi dau va nhirng chuong
trinh nao chay tiép theo.

C6 1ap thiét bi khdi mang ndi bd dé han ché lay lan nhung
van gilr két néi quan trj véi Falcon.

Céng cu xU ly tir xa danh cho ngudi dugc cdp quyén dé kiém
tra va khac phuc trén thiét bi.

Chd dong tim dau hiéu tan cdng chua tao thanh canh béo ré
rang.

Dich vu ¢é chuyén gia theo ddi, diéu tra va phan tng 24/7
trong pham vi da thoéa thuan.

Quyén str dung chirc nang dugc bao gom trong goéi ban
quyén da mua.
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PHU LUC B + NGUON CROWDSTRIKE CHINH THU'C
Lién két dung dé kiém tra thong tin san pham

C4c lién két dudi day dan tdi tai liéu do CrowdStrike cdng bd. Tén gai, chlrc nang va diéu kién cdp phép c6 thé
thay ddi; can ki€ém tra lai trudc khi chot thiét ké va bao gia.

Tra clru

Falcon Endpoint Protection Pro Data

Go6i Endpoint Sheet M¢é tai liéu
Goi Endpoint Falcon Enterprise Data Sheet M¢ tai liéu
NGAV Falcon Prevent Data Sheet M¢& tai liéu
EDR va XDR Falcon Insight XDR Data Sheet Mé tai liéu
Bao vé danh tinh Falcon Identity Threat Protection Data M& tai lidu

Sheet e
MDR Falcon Complete Next-Gen MDR Data M& tai lidu

Sheet E—
Threat intelligence CrowdStrike 2026 Global Threat Report Mé& tai liéu

Ngay kiém tra lién két: 11/09/2026. Quay lai Muc luc tra ctru nhanh
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https://www.crowdstrike.com/en-us/global-threat-report/
https://www.crowdstrike.com/en-us/resources/data-sheets/falcon-complete-mdr/
https://www.crowdstrike.com/en-us/resources/data-sheets/falcon-identity-threat-protection/
https://www.crowdstrike.com/en-us/resources/data-sheets/falcon-insight-xdr/
https://www.crowdstrike.com/en-us/resources/data-sheets/falcon-prevent/
https://www.crowdstrike.com/en-us/resources/data-sheets/falcon-enterprise/
https://www.crowdstrike.com/en-us/resources/data-sheets/falcon-endpoint-protection-pro/
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